POLITICA DE SEGURIDAD INFORMATICA

Seguridad Las Américas Ltda., dedicada a la prestacidn de servicios de vigilancia y seguridad privada comprometida con la seguridad de la informacidn desde la alta

direccion establece las siguientes directrices relacionadas con el buen uso de los recursos informaticos, preservando la confidencialidad, integridad y disponibilidad
de la informacidn.

Esta politica promueve las buenas practicas de seguridad informatica para todas las personas que de manera directa o indirecta tienen relacion con el hardware y
software de Seguridad las Américas Ltda.

Los siguientes lineamientos, son de obligatorio cumplimiento para todas las partes interesadas:

CONFIDENCIALIDAD DE LA INFORMACION

Las configuraciones de red de los equipos solo podran ser modificadas por el administrador de la red o personal autorizado.

Los contratistas que tengan acceso a los equipos de computo, bases de datos o archivos digitales deben firmar un acuerdo de confidencialidad y proteccion de
la informacion.

Esta prohibido extraer informacion de la compaiiia sin previa autorizacién de la gerencia.
No esta permitido compartir informacion confidencial de la organizacién a terceros sin previa autorizacion de la gerencia.
No se permite guardar informacién personal en los dispositivos asignados por la empresa para el desempefio de sus labores.

Reportar al jefe inmediato y al responsable de seguridad informatica cualquier evento que pueda comprometer la seguridad de la informacion y sus recursos
infarmaticos, por ejemplo: virus, dafio o pérdida de datos, correos sospechosos y otras actividades inusuales.

El area de seguridad informatica realizara seguimiento y analizard acciones pertinentes cuando se hayan detectado amenazas informdticas.

ACCESO A TECNOLOGIAS DE LA INFORMACION
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Es responsabilidad del usuario mantener la privacidad y control de los accesos y contrasefias asignados para ingresar a plataformas tales como: correo
electronico, bases de datos, acceso a equipos de cdmputo y dispositivos moviles.

El uso de WhatsApp deberd estar asociado a la linea corporativa y la copia de seguridad deberd estar vinculada a la cuenta corporativa registrada.
El uso de WhatsApp se limita Unicamente a fines laborales y relacionados con el cargo o funciones asignadas.

No estd permitido compartir informacion confidencial, datos sensibles o estratégicos por WhatsApp sin autorizacion previa.

Se deben seguir las politicas de proteccion de datos personales conforme a la Ley 1581 de 2012 u otras normas aplicables

El acceso al servidar es restringido, y solo personal autorizado por la gerencia puede tener acceso a él.

El uso y funcionamiento del correo electrénico corporativo sera de uso exclusivo para las tareas o actividades laborales asignadas.

Las comunicaciones institucionales realizadas por correo electrdnico se emitirdn Gnicamente a través de las cuentas de correo corporativas.

El uso del internet solo estara autorizado para fines laborales.

Queda estrictamente prohibido reproducir y/o descargar musica en cualquier formato en los equipos asignados por la compaiiia, asi mismo, descargar o enviar
imagenes, mensajes sexuales, politicos, religiosos o étnicos.

Todos los puertos USB se encuentran inhabilitados, ya que esto puede ocasionar virus en los equipos y en el servidor.




USO DE EQUIPOS DE COMPUTO
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POLITICA DE SEGURIDAD INFORMATICA

Solo la persona encargada de seguridad informética tendrd acceso al RACK.
Solo se permitird a terceros el acceso a la red de la organizacion para las actividades que requieran verificacion por parte de entes externos.

Los usuarios son responsables de mantener su imagen profesional dentro de internet, asi como proteger la imagen y reputacion de Seguridad las Américas
Ltda.

Es responsabilidad del usuario el bloqueo de la pantalla del computador cuando no esté en uso.

Esta prohibido utilizar los recursos informdticos (Hardware, Software y datos) y de telecomunicaciones para otras actividades que no estén directamente
relacionadas con las funciones del colaborador.

Estd prohibido Instalar cualquier tipo de software en los equipos de cdmputo sin previa autorizacion de la Gerencia Administrativa.

Esta prohibido modificar la configuracion del software antivirus, firewall o politicas de seguridad establecidas por la organizacion. Esta actividad solo puede ser
ejecutada por el responsable de la seguridad informatica.

Seguridad las Américas Ltda. Promueve el respeto de los derechos de autor, por lo tanto, no aprueba la instalacién, ni el uso de software sin licencia.

En ninguna circunstancia los empleados de Seguridad las Américas Ltda. Pueden utilizar los recursos informaticos para realizar actividades personales.
Solo el personal autorizado o responsable de la seguridad informatica puede intervenir fisicamente en los equipos de computo de la organizacion.

En caso de requerir el traslado del equipo de computo asignado por la empresa, deberd solicitar la autorizacién por parte de la Gerencia o sus delegados.
No estd permitido llevar al sitio de trabajo computadores portatiles personales, en caso de ser necesario, se requiere solicitar la respectiva autorizacion.

Las claves y/o contrasefias de seguridad deberan cumplir los pardmetros establecidos en el P-SAM-025 Procedimiento de Seguridad Informatica.

Evite abrir archivos y enlaces sospechosos que puedan llegar a su correo electrénico.
No conectar dispositivos a redes Wifi-distintas a las corporativas.
Se deberd solicitar los permisos correspondientes para conexion remoto desde dispositivos personales u otros.

El usuario debera hacer buen uso de plataformas, contenido digital, herramientas de videoconferencia, entre otros durante

El responsable de seguridad informatica deberd eliminar el acceso a la informacion de los colaboradores, terceros su contrato o

acuerdo comercial
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